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<54) Precede et dispositrf pour le cryptage de canaux de television. 



[57) Dans un reseau (20) de diffusion de programmes de 
television sous la forme de signaux video modules, vers 
une multiplicity d'abonnes, et comprenant une plural ite de 
canaux (11a 16), le procede selon invention consiste a 
utiliser un canal libre (16) comme canal de service pour 
transmettre, sous la forme d'un signal video, a chaque de- 
codeur (21a 25) dont est equipe chaque abonne, des infor- 
mations comprenant notamment les codes d'identification 
des decodeurs qui doivent s'activer, et un code d'abonne- 
ment associe a chaque code d'identification pour indiquer a 
chaque decodeur active, les canaux qu'il doit decrypter. 

La presente invention s'applique notamment a la diffu- 
sion de programmes de television payants sur les reseaux 
cables. 
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PROCglDfe ET DISPOSITIF POUR LE CRYPTAGE DE CANAUX DE 
TfiLfiVISION. 

La presente invention concerne un proced§ de cryptage de 
5 signaux video, et plus particulierement, de signaux video 
diffuses par 1 ■ intermediate de reseaux cables. Elle 
concerne egalement le dispositif mis en oeuvre par le 
procede. 

10 Elle s 1 applique notamment au cryptage demissions de tele- 
vision dans le but d f empecher les t^lespectateurs qui n'ont 
pas souscrit §l un abonnement, de recevoir de maniere 
correcte ces emissions sur leur poste de television. 

15 En general f un signal video comprend des tops de 
synchronisation deiimitant les signaux permettant de 
reconstituer chaque ligne de 1 1 image, chaque image etant 
constituee de plusieurs trames, elles-memes constituees par 
les lignes. Chaque trame est egalement delimitee dans le 

20 signal video par des tops de synchronisation trame composes 
par une serie particuliere de tops de synchronisation 
ligne. Un signal video comporte egalement une partie 
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permettant de v§hiculer le son qui est module autour d f une 
frequence porteuse. 

Pour €tre diffuse soit par voie hertzienne, soit sur un 
rSseau cable, un signal vidSo est module en amplitude 
5 autour d'une frequence porteuse haute frequence. Lorsque 
plusieurs signaux diff§rents doivent etre diffuses par le 
meme moyen, on divise alors le spectre des frequences 
disponibles en canaux, chacun etant r£serv£ a un signal 
video qui est module a l'aide d'une porteuse dont la 
10 frequence est voisine de celle du milieu du canal. 

Or, on sait qu"a I'heure actuelle, les chaines de teievi- 
sion privies, chargees de 1' exploitation d*un canal de 
television, sont financees par la publicite, et certaines 
15 d'entre elles, par les teiespectateurs qui leur payent un 
abonnement. En contrepartie , les telespectateurs re9oivent 
un decodeur qui leur permet de decrypter, et done de rece- 
voir parfaitement les Emissions cryptees diffusees sur ce 
canal . 

20 

Les techniques de cryptage connues actuellement s'appli- 
quent au signal video avant modulation et consistent a 
separer au prealable, le son et l 1 image pour les crypter 
differemment, puis a reconstituer le signal video a l'aide 
25 du son et de 1' image cryptes. 

Ces techniques de cryptage de signaux video presentent 
1 1 inconvenient majeur d'etre lourds a mettre en oeuvre tant 
sur le plan pratique que financier. 

30 En effet, elles n§cessitent que chaque abonne dispose d'un 
decodeur distinct pour chaque canal crypte qu'il desire 
recevoir. II est clair que cette solution, qui donne 
satisfaction lorsqu'une seule chaine. cryptee est dif fusee 
sur un territoire par 1 1 intermediaire d'un reseau cable ou 

35 par voie hertzienne, est diff icilement applicable a des 
rfeseaux cables dont les canaux seraient exploites 
separement pour transmettre des programmes payants. II est 



10/18/2004, EAST Version: 1.4.1 



- 3 - 



2700231 



en effet peu concevable d'imposer aux abonn£s d'acquerir et 
d' installer chez eux plusieurs appareils decodeurs. 

En outre , le prix des decodeurs de ce type est relativement 
5 €leve, et cela d'autant plus que, pour garantir une cer- 
taine inviolabilite, on a augments la complexity du mode de 
cryptage, et done les circuits eiectroniques de d£cryptage. 
Get inconvenient est renforce par le fait qu'il occasionne 
un cotlt supplementaire au niveau de l'abonnement qui 
10 devient dissuasif pour un grand nombre de teiespectateurs 
potentiels. 

C'est done une solution inapplicable sur de grandes 
echelles. 

15 Par ailleurs f le type de codage utilise, qui porte sur le 
signal vid£o, oblige l f utilisateur a disposer de teievi- 
seurs et magn£toscopes sp§cif iquement £quipes d'une prise 
dite peri television. 

20 Toutes ces raisons ont contribue a limiter le developpement 
des r&seaux cSbies et de chaines de television payantes. 

La pr§sente invention a pour but de supprimer ces inconve- 
nients. A cet effet, elle propose un proc£d§ de cryptage 

25 d'au moins un signal video emis par modulation d'une por- 
teuse haute frequence vers une multiplicity d'abonnes, sur 
un canal respectif d'un reseau qui regroupe une plurality 
de canaux de diffusion de programmes de television, chacun 
des abonn6s etant equipe d'un dfecodeur connecte a des 

30 appareils de visualisation et/ou d 1 enregistrement d' images 
vid^o, et recevant directement le signal video module. 
Ce procede est caracterise en ce qu'il consiste a utiliser 
un canal libre du r£seau comme canal de service pour 
transmettre des informations permettant a chaque d§codeur 

35 en service, de determiner s'il doit ou non decrypter le 
signal video et comment le faire. 
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Cette solution off re une grande souplesse d 1 utilisation 
tant du cate de l«abonn§ qui b§n§ficie d'un abonnement 
personnalise, que du cot6 de l'exploitant du reseau qui 
peut contr61er chaque abonne directement et instantan&nent 
5 par 1 1 intermediate du canal de service. 

Ainsi, par exemple, dans le cas oil un abonne n f a pas 
renouvele un abonnement, l'exploitant du r§seau peut t61e- 
commander le decodeur de I 1 abonne pour mettre hors service 

10 le decryptage du canal concern^, simplement en retirant les 
informations permettant d' identifier le decodeur concerne 
des informations transmises sur le canal de service. 
Cette solution permet egalement a un t§16spectateur de 
payer pour recevoir une seule Emission de television. Dans 

15 ce cas, l'exploitant du reseau va activer le decodeur de 
1» abonne pour le canal concerne uniquement pendant la dur£e 
de transmission de l 1 emission. 

Selon une particularity de I 1 invention, le procSde 
20 s 1 applique simultanement a Tine pluralite de canaux de 
diffusion de programmes de television, et comprend les 
stapes suivantes : 

- I 1 Emission cyclique d 1 informations sur le canal de 
25 service vers les decodeurs connectes au reseau, S savoir 

pour chaque d£codeur : 

. un code d 1 identification du decodeur, chaque decodeur 
m§morisant un code d' identification, et 
30 . un code d' abonnement sp§cifiant les canaux pour 
lesquels un abonnement a §te souscrit par l 1 abonne qui 
d§tient le d§codeur identif ie ; 

et pour chaque canal de diffusion de programmes de t6l§vi- 
35 sion, 

- la modulation d'une porteuse haute frequence avec le 
signal vid§o, et le cryptage de ce dernier ; et 
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- I 1 Emission du signal vid§o moduli et crypte sur le canal 
de diffusion ; 

et pour chaque d§codeur : 

5 

- la reception des signaux vid§o modules emis respective- 
ment sur chaque canal de diffusion et la reception des 
informations emises sur le canal de service ; 

- la comparaison des codes d 1 identification regus avec 
10 celui memorise par d^codeur ; 

• si l'un des codes d 1 identification regus correspond a 
celui du decodeur, le decryptage des signaux video modu- 
les transmis respectivement par les canaux identifies 
dans le code d 1 abonnement ; puis , 
15 - la transmission des signaux video modules a I'appareil de 
visualisation et/ou d 1 enregistrement de l'abonnS. 

Cette caracteristique off re de nombreux a vantages. 
En particulier, elle permet le decryptage simultane de 
20 plusieurs canaux f avec un seul decodeur. 

En outre, comme le decryptage est effectu§ par le decodeur 
directement sur le signal module regu par I'abonne, il 
n'est pas necessaire d'utiliser des televiseurs et des 
25 magn€toscopes sp^cialement §quip6s de prises destinies & la 
connexion d'un decodeur. 

Par ailleurs, le decryptage, qui s 1 applique directement sur 
le signal video module, est relativement simple a mettre en 

30 oeuvre, car il ne traite pas le son et l 1 image de maniSre 
ind£pendante, tout en off rant une inviolabilite suffisante. 
Celui-ci peut done §tre realise a l'aide d'un decodeur 
presentant un coat relativement bas, et ce d f autant plus, 
que le faible coflt de 1" abonnement qui en r§sulte, consti- 

35 tue une bien itieilleure protection contre le piratage even- 
tuel. 
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Cette caracteristique offre §galement une grande souplesse 
en ce qui concerne notamment le mode de cryptage, qui peut 
consister, par exemple, a supprimer les tops de synchroni- 
sation du signal video emis, et a les transmettre sur le 
5 canal de service. Le dScryptage consiste alors simplement a 
recombiner le signal de synchronisation avec le signal 
video moduli. 

Avantageusement, les signaux de service peuvent comprendre 
10 egalement un code de cryptage indiquant le mode de cryptage 
utilise pour chaque canal. 

Grace a cette disposition, chaque canal d'un r£seau c£ble 
peut presenter un mode de cryptage different, qui peut 
alors consister a dealer la porteuse du signal video 
15 transmis pour un certain nombre de lignes dans I 1 image, 
I 1 indication des numeros des lignes decalees figurant dans 
le code du cryptage. 

La presente invention concerne egalement un dispositif pour 
20 la mise en oeuvre du proc^de comprenant, du cote emission, 
des moyens pour generer un signal video a partir des 
informations concernant chaque abonn§ et pour §mettre ce 
signal sur le canal de service, et des moyens pour crypter 
des signaux vid§o et pour les emettre sous forme modulee, 
25 respect ivement sur d'autres canaux du reseau, et du c6t§ 
reception, un decodeur par abonnS, connects entre le reseau 
et un appareil de visualisation et/ou d 1 enregistrement 
d 1 images vid§o, ledit d§codeur comprenant des moyens pour 
recevoir et mettre en forme les informations transmises par 
30 le canal de service, des moyens pour mSmoriser de manidre 
non volatile un code d 1 identification et pour le comparer 
avec les informations revues, et des moyens pour recevoir 
les signaux vid£o modules, et pour les decrypter si le code 
d 1 identification se trouve parmi les informations re?ues. 

35 

Quelque soit le mode de cryptage utilise, le decodeur 
comporte un circuit de traitement num£rique pour le canal 



10/18/2004, EAST Version: 1.4.1 



- 7 - 



2700231 



de service et une memoire non volatile permettant de 
conserver le code d 1 identification du decodeur. 

Un mode de realisation du precede et du dispositif selon 
1' invention sera d§crit ci-apres, a titre d'exemple non 
limitatif, avec reference aux dessins annexes dans 
lesquels : 

la figure 1 repr^sente schematiquement un 
diagramme synoptique du dispositif mis en oeuvre 
par le procede selon 1' invention ; 

la figure 2 reprSsente un schema bloc d'un 
codeur ; 

la figure 3 represente un schema bloc d'un 
decodeur ; 

la figure 4 represente schematiquement une courbe 
d 1 amplitude d'un signal video en fonction du 
temps ; 

la figure 5 represente schematiquement la courbe 
d 1 amplitude du signal video de la figure 5 en 
fonction du temps aprds modulation en amplitude. 

Sur la figure 1, les diff brents programmes de television a 
transmettre, par exemple, par 1 1 intermediate d'un reseau 
cable 20 peuvent etre emis par un satellite de retransmis- 
sion et re$us par une baie de reception hertzienne l. 

Les programmes que l'on desire crypter sont envoyes 
respectivement a des "TBC" (appareils correcteurs de base 
de temps) 2 & 5, qui servent, d'une part, & remettre en 
forme les signaux video selon les normes en vigueur, 
d 1 autre part, a effectuer leur cryptage, et egalement & 
garantir qu'une image est tou jours presente sur chaque 
canal. Les signaux video issus des "TBC" 2 & 5 sont 
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synchronises par 1 1 intermSdiaire d'une ligne 9 de connexion 
& une units numSrique de codage 7, a la fois au niveau des 
tops de synchronisation ligne et trame. 

Ces "TBC" 2 a 5 peuvent §tre egalement commandes par 
5 1 1 intermediate d'un micro-ordinateur 6 pour effectuer par 
exemple des incrustations de texte comme des sous-titrages . 

Les signaux video issus des "TBC" 2 & 5 sont envoy§s aux 
entries respectives de modulateurs de signaux de television 
10 12 & 15, 

Les autres programmes regus par la "baie de reception 
hertz ienne" 1 qui ne doivent pas etre cryptes sont envoyes 
direct ement a d 1 autres modulateurs 10 et 11. 

15 

L 1 unit6 numSrique de codage 7 sert egalement & mettre sous 
la forme d'un signal video standard, des donnees issues 
d'un micro-ordinateur 18. 

Ces donnSes qui concernent les abonnSs aux programmes 
20 cryptes, peuvent elles-memes etre emises par un systeme 
distant sur le reseau telephonique a destination du micro- 
ordinateur 18. 

Le signal video transitant sur la ligne 17 issue de l f unite 
numerique de codage est envoye sur un modulateur 16 comme 
25 les autres signaux video issus des "TBC" 2 a 5 ou de la 
baie de reception hertzienne 1. 

Chaque modulateur 10 a 16 permet de moduler une porteuse 
haute frequence avec le signal video en entree, chaque 
30 canal du reseau cSbl§ 20 etant associi a une porteuse 
diff§rente. 

Le reseau cable 20 permet de diffuser des programmes de 
television vers une multiplicity de telSspectateurs qui lui 
35 sont raccordes. Les teiespectateurs dSsirant recevoir 
clairement sur leur poste de television les programmes de 
television cryptes doivent posseder un decodeur 21 a 25 
connects directement au reseau 20, et raccorde par 
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1 1 intermediaire d*une ligne 26 k 30 & la prise antenne de 
leur poste de television. 

Certains "TBC" disponibles a l'heure actuelle sur le marche 
5 permettent, par exemple, de suppriiner les tops de synchro- 
nisation ligne et trame que l'on peut trouver dans un 
signal video. Un tel signal video est inexploitable par un 
simple poste de television, car il ne peut pas fonctionner 
en 1* absence de ces tops de synchronisation, et le teie- 
10 spectateur non gquipe d'un decodeur prevu a cet effet ne 
pourra pas visualiser clairement les programmes dont le 
signal video a subi un tel traitement. 

Pour que de tels signaux puissent etre decryptes, il est 
15 n&cessaire de rSgSnerer ces tops de synchronisation au 
niveau des signaux video transitant sur le reseau. Pour 
cela f l 1 unite numerique de codage 7 synchronise les "TBC" 
pour que les signaux qui y sont issus soient parfaitement 
synchrones. Ainsi, le decryptage des signaux video cryptes 
20 peut s'effectuer par simple recombinaison avec un seul 
signal de synchronisation. 

Pour parvenir a ce resultat, l 1 unite numerique de codage 7 
telle que decrite figure 2 comprend un generateur de 
25 signaux de service 31 synchronise par le micro-ordinateur 
18 par 1» entree "synchro in" 32. 

Le generateur de signaux de service 31 gen&re les signaux 
synchrones suivants : 

30 

- un signal 37 de synchronisation ligne et trame d'un 
signal video, c'est-t-dire, contenant uniquement les tops 
de synchronisation ligne et trame, 

35 - un signal 9 d 1 impulsions periodiques pour synchroniser 
les "TBC" 2 a 5, 

- un signal d'horloge 38 caie §l la frequence de 1,25 MHz, 
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- un signal "blank" synchrone du signal 37 dont le niveau 
correspond au niveau logique 1 sauf pendant les tops de 
synchronisation ligne et trame oil il est au niveau 
5 logique 0. 

L 1 unite numirique de codage 7 comprend egalement un port 
paralldle 34 du type RS 232, permettant la connexion avec 
le micro-ordinateur 18. II lui permet de recevoir des mots 
10 mots de commande sur 3 bits qui peuvent etre associes a des 
mots de donnees sur 8 bits. 

Les mots de commande associes a une donn^e sur 8 bits 
permettent notamment de selectionner a l»aide d f un boitier 
15 "CHIP SELECT" 35, l'une des memo ires tampon "ADRESS1" 42, 
"ADRESS2" 43, "ADRESS3" 44, "DATA1" 45, "DATA2" 45 OU "END" 
46, vers laquelle la donnge associSe doit etre envoyee par 
1 1 intermediaire d'un bus 41 de 8 bits. 

20 Les trois premieres memoires tampon ADRESSi" 42 a 44 
permettent de selectionner une adresse sur 17 bits d'une 
memoire RAM 51 de 256 kilo-octets par 1 1 intermediaire d'un 
bus d 1 adresse 49 sur 17 bits Egalement. Les deux memoires 
tampon suivantes "DATAi" de 8 bits chacune permettent de 

25 const ituer un mot sur 16 bits qui est ensuite transfere sur 
un bus de donnees 50 de 16 bits, vers la memoire RAM 51 k 
l 1 adresse presente sur le bus d' adresse 49. 

La m§moire tampon "END" 47 est destinee a recevoir un 
30 numero de groupe de 256 abonn§s sur 8 bits, qui est ensuite 
transfere dans un compteur 48, cadence par les tops de 
synchronisation ligne et trame, et qui gSndre des mots sur 
17 bits sur le bus d'adresses 49. La memoire RAM 51 etant 
organisee en groupes de 256 abonnes, le compteur 48 permet 
35 d'adresser successivement, a chaque top de synchronisation 
ligne et trame, toutes les informations contenues dans la 
memoire RAM 51, relatives aux abonnes appartenant au groupe 
d 1 abonnes indiqu£ dans la memoire tampon "END" 47. 
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Pour cela un autre mot de commande du boltier "CHIP SELECT" 
35 permet de select ionner le mode lecture de la RAM. 

Les signaux d'horloge 38 et 39 sont combines par une porte 
5 ET inversee 36 de maniere a generer un signal d'horloge 40 
a l r 25 MHz uniquement pendant les intervalles de temps 
correspondant & la transmission des lignes du signal vid6o. 
Ce signal 40 arrive sur I 1 entree horloge d'un s^rialiseur 
de 16 bits "SERIAL OUT" 52 qui va convertir sous forme 
10 serie a la cadence donnee par le signal 40, les donnees 
issues de la mSmoire RAM 51 transitant sur le bus de 
donnees 50. 

En sortie du serialiseur 52, les donnees traitees sont 
15 envoyees sur la ligne 53 k destination d'un circuit 
"MATRICEUR" 33 permettant de recombiner le signal contenant 
les donnSes S transmettre avec le signal de synchronisation 
ligne et trame 37, afin d'obtenir un signal video standard. 

20 Ainsi, en f onctionnement normal, on envoie successivement, 
par le port paralldle 34, la commande "END" associee a un 
num^ro de groupe de 256 abonnes pour sSlectionner les 
informations du groupe d 1 abonnes que l'on veut §mettre par 
le canal de service, suivie de la commande de passage en 

25 mode lecture. Une fois que toutes ces informations ont ete 
transmises, on r6itere ces operations pour un autre groupe 
d 1 abonnSs . 

En f onctionnement de mise a jour de la m§moire RAM 51, on 
adresse successivement les 5 premieres memoires tampon 42 a 

30 46 pour y transferer une adresse et une donn§e via le port 
parallele 34, puis on s^lectionne, sur le boltier "CHIP 
SELECT" 35, un mode ecriture pour commander le transfert du 
contenu des m&noires tampon "DATAi" 45 et 46 dans la 
mSmoire RAM 51 S l 1 adresse contenue dans les memoires 

35 tampon "ADRESSi" 42 & 44. 

De cette manidre, l 1 unite numerique de codage 7 permet de 
transmettre les donnees concernant les abonnes issues du 



10/18/2004, EAST version: 1.4.1 



12 - 



2700231 



micro-ordinateur 18 sous la forme d'un signal video 
standard. 

Ces donnees comprennent , pour chaque abonne : 

5 

- un code d ' identification du decodeur de 1' abonne soit sur 
16 bits, lorsque le nombre d'abonnes a gerer est infe- 
rieur a 64000, soit sur 32 bits ; dans ce dernier cas le 
nombre d 1 abonn§s qu'il est possible de gSrer est quasi- 

10 ment illimite (plus de 4 milliards) ; 

- un code d'abonnement indiquant les canaux pour lesquels 
un abonnement a ete souscrit sur 16 bits ; 

15 - et eventuellement, un code de cryptage indiquant le mode 
de cryptage utilis§ pour chaque canal. 

Ces donnees sont transmises cycliquement sur le canal de 
service a raison d'une ligne par abonne, ce qui permet de 
20 transmettre les informations concernant 64000 abonnes en 
moins de 5 secondes (pour un signal video transmettant 625 
lignes par image a la cadence de 25 images par seconde) . 

Ces donnees sont re$ues par le decodeur 21 a 25 de chaque 
25 abonne simultanement aux programmes de television transmis 
sur les autres canaux du reseau cable. 

Le decodeur represents sur la figure 3 permet de reconsti- 
tuer huit signaux vid§o standard a partir de signaux 
30 auxquels on a retire les tops de synchronisation ligne et 
trame . 

Le signal trans itant sur le reseau cable est compose de 
plusieurs signaux video transitant chacun sur un canal 
35 distinct. II arrive sur l f entrSe 60 d f un amplif icateur 
large bande 61 permettant de compenser 1 1 attenuation du 
signal produite par le traitement r€alis6 par le decodeur. 
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Ce signal est ensuite envoy§ simultanement a un tuner FI 63 
et a un r£partiteur 62. 

Le tuner FI 63 est cal§ sur la frequence porteuse du canal 
de service pour demoduler le signal vid£o contenant les 
5 donn§es de service. Ce signal vid£o est ensuite envoys & un 
circuit s^parateur 64 permettant de g§nerer un signal ne 
comportant que les tops de synchronisation 66 et un signal 
ne contenant que les donnees 67. 

Le signal 66 arrive sur un generateur de signaux de service 
10 65 du type utilise dans l 1 unite numerique de codage 7 qui 
g£nere un signal de synchronisation ligne et trame 97 , un 
signal horloge a 1,25 MHz 98, un signal "blank" 99 et un 
signal de synchronisation trame 100, tous ces signaux 6tant 
synchrones . 

15 

Le signal 67 contenant les donnees est envoye sur un 
circuit deserialiseur 90 qui permet de reconstituer des 
mots de 16 bits et de les transferer sur un bus de donnees 
91 sur 16 bits. Ce circuit est cadence par le signal 

20 horloge 98, et est remis a z§ro toutes les 16 impulsions 
d f horloge, en fin de constitution de chaque mot de 16 bits, 
par un compteur 88 6galement cadenc§ par le signal horloge 
98. Bien entendu, le compteur 88 n f est activ§ par le signal 
"blank" 99 que pendant les p§riodes de transmission des 

25 donn§es qui correspondent aux periodes de transmission des 
lignes dans un signal video. 

Lorsque le circuit deserialiseur 90 presente un mot de 16 
bits complet sur le bus 91, le circuit 92 permet de valider 

30 l'accds d une m§moire 93 de type ROM dont le bus adresse 
est connects au bus 91. Si une donn£e impaire figure dans 
cette memoire 93 a I 1 adresse presente sur le bus 91, la 
memo ire 93 envoie une impulsion vers une memoire tampon 95 
et vers un circuit 94. 

35 Lorsque la m§moire tampon 95 re<?oit cette impulsion, elle 
se met en attente du mot de 8 bits trans it ant sur le bus 91 
qui suit le code d 1 identification du decodeur et qui 
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correspond done au code d'abonnement, tandis que le circuit 
92 invalide l'acces a la m§moire ROM 93. 

Chacun des 8 bits de ce code correspond a un canal crypte 
et indique si le canal concern^ doit §tre decrypt 6 ou non. 
5 lis sont envoyes separement sur un circuit "SWITCH SYNCHRO" 
96 qui regoit par ailleurs le signal de synchronisation 
ligne et trame 97 pour l 1 envoy er ou non sur chacune des 8 
lignes d'un bus 85 en fonction de la valeur du bit corres- 
pondant du code d'abonnement. 

10 

De son cdt§, le repartiteur 62 permet de separer les canaux 
non cryptes 68 des canaux cryptes, lesquels sont repartis 
dans huit filtres passe-bande 69 a 76 dont la frequence 
centrale correspond respectivement i la frequence de modu- 
15 lation des huit canaux cryptes. 

Les huit signaux video cryptes tou jours sous forme modulee, 
sont respectivement envoy§s sur huit matriceurs 77 3. 84 du 
type utilise dans l 1 units num§rique de codage 7, chacun 
20 etant reliS respectivement a l'une des huit lignes du bus 
85. Chaque matriceur 77 a 84 permet de recombiner le signal 
vid£o modul§ d f un canal avec le signal de synchronisation 
ligne et trame circulant eventuellement sur la ligne 
correspondante du bus 85. 

25 

Tous les canaux de diffusion de programmes television sont 
ensuite recombines par un circuit melangeur 86 pour 
reconstituer un signal 87 unique, equivalent a celui que 
l'on avait en entree du d£codeur f mais parfaitement 
30 exploitable par Tin tel§viseur ou par un magnStoscope, tous 
les canaux pour lesquels un abonnement a et§ souscrit ayant 
ete d§cryptes. 

Par ailleurs, le signal de synchronisation trame 100 arrive 
35 sur un compteur de trame 89 qui genere une impulsion toutes 
les 512 trames, soit environ toutes les 10 secondes. Cette 
impulsion est envoyee au circuit 94 pour remettre a zero la 
memo ire tampon 95 si le code du decodeur n f a pas ete re?u 
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pendant 10 secondes, ce qui a pour effet de commander le 
circuit "SWITCH SYNCHRO" 96 pour couper l 1 emission du 
signal de synchronisation ligne et trame vers les matri- 
ceurs 77 a 84, et done de mettre le dScodeur hors service. 
5 Cette disposition permet de prendre en compte presque 
instantanement la fin d'un abonnement. 

Le principe de cryptage utilise par le dispositif dans 
l'exemple dScrit precSdemment, consiste done a supprimer 
10 les tops de synchronisation ligne et trame du signal vidSo. 
Cela revient & supprimer les impulsions negatives du signal 
video represents sur la figure 4, e'est-a-dire, la partie 
du signal situSe en dessous de la ligne en traits 
interrompus 101. 

15 

Une fois module en amplitude par modulation negative, le 
signal video prend la forme d'un signal sinusoidal 
(represents en grisS sur la figure 5) dont la frequence 
correspond S celle de la porteuse haute frequence et dont 
20 l 1 amplitude, qui suit la forme du signal video d'origine, 
est maximale au niveau des tops de synchronisation. 

Si I 1 on a auparavant retirS les tops de synchronisation 
ligne et trame du signal vidSo, le signal vidSo moduli ne 
25 comport e que la partie du signal situee entre les lignes 
102 et 103 et son amplitude suit la forme du signal situe 
au dessus de la ligne 101 de la figure 4. 

Si l'on dSsire crypter de cette maniSre un signal video, il 
30 suffit, par exemple, d'utiliser un "TBC" (disponible dans 
le commerce) , capable de supprimer ainsi les tops de syn- 
chronisation ligne et trame d'un signal video, et de 
moduler le signal ainsi obtenu. De cette maniere, on 
obtient le signal represents sur la figure 5, entre les 
35 lignes 102 et 103, qui peut §tre aors envoye sur le rSseau 
cable. 
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Par ailleurs, l f unit€ num§rique de codage et de traitement 
7 qui synchronise tous les "TBC" 2 a 5 de maniSre a ce que 
tous les canaux crypt§s utilisent le meme signal de 
synchronisation ligne et trame, g§ndre un signal vid§o 
5 comprenant le signal de synchronisation ligne et trame (en 
dessous de la ligne 101 sur la figure 4), et les informa- 
tions concernant chaque abonne a la place des informations 
permettant la reconstitution des lignes des images (au 
dessus de la ligne 101) . Ce signal video est ensuite 
10 transmis sur le canal de service du reseau cSblfe 20 par 
1 1 intermediaire du modulateur 16. 

A la reception, les matriceurs 77 S 84 vont reconstituer 
les signaux vid4o complets (figure 5) a partir du signal de 

15 synchronisation ligne et trame 97 regu par 1 1 intermediaire 
du canal de service et a partir des signaux vid6o modules 
req:us (ayant la forme du signal situe entre les lignes 102 
et 103 repr£sente sur la figure 5). Pour cela, il suffit 
d f 3tirer les enveloppes respectives des signaux video 

20 modules pendant chaque top de synchronisation. 

Bien entendu, d'autres m^thodes de cryptage peuvent etre 
utilises, comme par exemple, celle qui consiste a decaler 
de maniere al§atoire la porteuse haute frequence au niveau 
25 d , un certain nombre de lignes de 1' image, apr&s avoir 6mis 
un code de cryptage par le canal de service indiquant les 
lignes decalees. 
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REVEND I CAT IONS 

1. Procede de cryptage d'au moins un signal video 
emis par modulation d f une porteuse haute frequence vers une 

5 multiplicite d'abonnes sur un canal respectif d'un reseau 
(20) qui regroupe une plurality de canaux de diffusion de 
programmes de television, chacun des abonnes etant equips 
d'un decodeur (21 a 25) connects a des appareils de visua- 
lisation et/ou d 1 enregistrement d 1 images video, et recevant 

10 directement le signal video module, 

caracterise en ce qu'il consiste S utiliser un canal libre 
du reseau comme canal de service pour transmettre des 
informations permettant a chaque decodeur (21 a 25) de 
determiner s f il doit ou non decrypter le signal video et 

15 comment le faire. 

2. Procede selon la revendication 1, 
caracterise en ce qu'il s 1 applique simultan&aent a une 
plurality de canaux de diffusion de programmes de teievi- 

20 sion, et comprend 1' Emission cyclique d 1 informations sur le 
canal de service vers les decodeur s connectes au reseau, a 
savoir pour chaque decodeur : 

- un code d 1 identification du decodeur, chaque decodeur 
memorisant un code d 1 identification, et 

25 - un code d'abonnement specif iant les canaux pour lesquels 
un abonnement a §te souscrit par l'abonn§ qui detient le 
decodeur identifie ; 

3. Procede selon la revendication 2, 

30 caracterise en ce qu'il comprend pour chaque canal de 
diffusion de programmes de television : 

- la modulation de la porteuse haute frequence avec le 
signal video, et le cryptage de ce dernier ; et 

- 1' emission du signal video module et crypte sur le canal 
35 de diffusion ; 

4. Procede selon la revendication 3, 
caracterise en ce qu'il comprend pour chaque decodeur : 
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- la r§ception des signaux video modules . emis respective- 
merit sur chaque canal de diffusion et la reception des 
informations emises sur le canal de service ; 

- la comparaison des codes d' identification xequs avec 
5 celui memorise par le decodeur ; 

- si l'un des codes d 1 identification re?us correspond a 
celui du decodeur, le decryptage des signaux video modu- 
les transmis respectivement par les canaux identifies 
dans le code d'abonnement ; puis, 

10 - la transmission des signaux video modules a l f appareil de 
visualisation et/ou d'enregistrement de l'abonne. 

5. Proc£d§ selon l'une des revendications 2 a 4, 
caract§ris§ en ce que les informations §mises cycliquement 

15 sur le canal de service comprennent un code de cryptage par 
canal permettant aux dScodeurs en service d'effectuer ledit 
decryptage. 

6. Procede selon l'une des revendications prece- 

2 0 dentes , 

caract6ris6 en ce que le cryptage des signaux vid§o 
consiste a leur supprimer des signaux de synchronisation 
qui permettent de reconstituer des images, ces signaux de 
synchronisation etant transmis par 1 ' intermediaire du canal 
25 de service, et en ce que le decryptage consiste & recom- 
biner les signaux vidSo modules avec le signal de synchro- 
nisation. 

7. Procede selon l'une des revendications pr§c§- 

30 dentes, 

caract£ris§ en ce que ledit cryptage consiste a dfecaler un 
certain nombre de tops de synchronisation ligne dans une 
image v6hicul§e par signal video, un code d' identification 
des numeros des tops de synchronisation d£cal€s etant 
35 transmis par ailleurs par le canal de service, aux 
d§codeurs (21 a 25) qui comprennent des moyens pour decaler 
en sens inverse les tops de synchronisation identifies par 
ledit code. 



10/18/2004, EAST Version: 1.4.1 



_ 19 _ 2700231 



8. Dispositif pour la mise en oeuvre du proc6d& 
selon l'une des revendications pr6c£dentes, 
caracterise en ce qu'il comprend, du cot§ Emission, des 
moyens pour g§n§rer (7) un signal video a partir des 

5 informations concernant chaque abonne et pour emettre (16) 
ce signal sur le canal de service , et des moyens pour 
crypter (2 & 5) des signaux vid6o et pour les emettre (10 a 
15) sous forme modulSe, respectivement sur d'autres canaux 
du reseau (20) , et du cote reception, un decodeur (21 a 25) 

10 par abonne connecte entre le reseau (20) et un appareil de 
visualisation et/ou d 1 enregistrement d' images video, ledit 
d§codeur (21 & 25) comprenant des moyens (63 & 65, 88, 90) 
pour recevoir et mettre en forme les informations transises 
par le canal de service, des moyens (93) pour memoriser de 

15 manidre non volatile un code d 1 identification et pour le 
comparer avec les informations re?ues, et des moyens pour 
recevoir (62, 69 & 76) les signaux vid6o modules, et pour 
les decrypter (77 a 84) si le code d* identification se 
trouve parmi les informations regues. 

20 

9. Dispositif selon la revendication 8, 
caracterise en ce que le cryptage d'un signal video est 
realise par un appareil correcteur de base de temps (2 a 5) 
qui supprime les tops de synchronisation ligne et trame que 

25 l f on trouve dans un signal vid&o, et en ce que les tops de 
synchronisation ligne et trame sont diffuses, par l f inter- 
mediate du canal de service, aux decodeur s qui comprennent 
chacun des moyens pour les recevoir (61) et les recombiner 
(77 a 84) avec les signaux video modules afin d'obtenir 

30 leur dScryptage. 

10. Dispositif selon l'une des revendications 8 et 

caracteris§ en ce que les moyens pour g§n£rer (7) un signal 
35 vid§o a partir des informations concernant chaque abonn§ 
comprennent : 

- une m§moire RAM (51) dans laquelle les informations 
relatives a chaque abonnS sont stock6es, 
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- des moyens pour lire (47,48) et pour mettre sous forme 
serie (52) ces informations, 

- des moyens pour g§n§rer (31) le signal de synchronisation 
d'un signal video et pour le combiner (33) avec lesdites 
informations sous forme s§rie, de maniere a obtenir un 
signal video standard. 

11. Dispositif selon la revendication 10, 
caracterise en ce que les moyens pour g§n§rer (7) un signal 
video a partir des informations relatives aux abonnes 
comprennent des moyens pour mettre d jour (34, 35, 42 a 46) 
la memo ire RAM (51) a partir d'un micro-ordinateur (18) . 

12. Dispositif selon la revendication 9, 
caracterise en ce que chaque dScodeur comprend des moyens 
pour recevoir (61,63) le signal vid§o transitant par le 
canal de service du r§seau (20) , des moyens pour en extra- 
ire (64) le signal de synchronisation et les informations 
relatives aux abonnes, et des moyens pour mettre en forme 
(88,90) lesdites informations. 

13. Dispositif selon l'une des revendications 9 et 

12, 

caract§ris£ en ce que chaque d£codeur comprend une memoire 
tampon (95) permettant de memoriser un code d f abonnement 
indiquant les canaux a decrypter, transmis a la suite du 
code d 1 identification du dScodeur, et des moyens pour 
envoyer (96, 85), en fonction du code d ' abonnement , le 
signal de synchronisation aux moyens pour recombiner (77 a 
84) ces dernier s avec les signaux video & decrypter. 

14. Dispositif selon la revendication 13, 
caracterise en ce que chaque decodeur comprend des moyens 
pour ef facer cycliquement (89, 94) le code d 1 abonnement de 
la memoire tampon (95) si le code d 1 identification du 
decodeur n'a pas et£ re?u pendant un certain temps. 
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